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IT-sikkerhedspolitik

Det er et lovkrav, at skolen handterer personfglsomme oplysninger pa en forsvarlig
made, da skolen har pligt til at beskytte elever, foraeldre og medarbejdere jf. Lov om
behandling af personoplysninger. Ledelsen, som er den gverst ansvarlige for IT-
sikkerheden, skal sgrge for, at der til stadighed er etableret procedurer og systemer,
der stgtter overholdelsen af sikkerhedspolitikken. Sikkerhedsniveauet skal veere

malbart og kontrollabelt, hvor dette overhovedet er muligt.

Det er skolens gnske at give elever, foraeldre og medarbejdere gode muligheder for
anvendelse af IT uden brug af ungdvendige restriktioner, men samtidigt sikre mod

misbrug af skolens IT-systemer eller misbrug udfgrt herfra af andre IT-systemer.

Fysisk sikkerhed

Skolen gnsker i videst muligt omfang at sikre de fysiske installationer mod ulykker,
heervaerk og tyveri. Det sker blandt andet med afl@ste dgre, alarmsystemer og sikrede
rum. Ligeledes sikres i stgrst mulig omfang mod forsyningssvigt i server rum. Det sker

blandt andet i form af ekstra ventilation af server rum pa varme sommerdage.

Datasikkerhed

Administrative data repraesenterer en betydelig veaerdi og skal sikres mod uautoriseret
adgang, tab og forvanskning. Ledelsen fastsaetter sikkerhedsniveauet for de enkelte
systemer, herunder klassificering af data og vurdering af, hvorvidt et egentligt
nodberedskab skal etableres. Ledelsen, administrationen og multimedievejlederen star
for brugeradministration af elever, foraeldre og medarbejdere pa intranettet og
skolens iPads. Ledelsen fastsaetter backup-procedurer og viruspolitik, men det er op til
den enkelte effektuere det pa sin enhed. Det er 0953 ledelsen, der traeffer beslutning

om eventuel logning, e-mail politik og anvendelse af internet.

Overholdelse af datasikkerhed

Ledelsen vil Isbende sikre sig at sikkerhedspolitikken efterleves. Brud pa

sikkerhedspolitikken rapporteres til skolens ledelse. Brud pa sikkerhedsreglerne vil
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have konsekvenser for den pagaeldende bruger og kan i yderste konsekvens medfgre

bortvisning fra skolen.

Brugernes ansvar

Skolen gemmer kun personfglsomme oplysninger pa den sikrede administrations-
server, intranettet eller medarbejderens private drev pa skolen. Der gemmes ikke
personfglsomme oplysninger pa flytbare medier sdsom filhosting-services pa
internettet, baerbare enheder, USB-Sticks, CD’er m.m. UNI-login og andre koder er
personlige og ma ikke udlanes til andre. Brugerne bliver automatisk logget af deres

enhed, intranettet eller Tabulex, nar de er inaktive i et stykke tid.

Itslearning
Itslearning leverer skolens intranet. Itslearning har ikke placeret data i tredjelande, og

at Itslearning gg@r generelt ikke brug af Safe Harbour-ordningen. De persondata, som
Itslearning har adgang til, i kraft af deres rolle som databehandler, befinder sig alle i
deres hostingcenter i Lyngby. (Specifikt om SkoleIntra og handtering af personlige

oplysninger her http://www.itslearning.dk/haandtering-af-personlige-oplysninger)

Tabulex

Tabulex databehandler pa@ vegne af skolen. Tabulex har i de seneste 6 ar faet
gennemfgrt en RS3000 revision. Revisionen gennemgar Tabulex' procedurer og
arbejdsgange overfor sikkerhedsbekendtggrelsens 19 paragraffer

(http://www.tabulex.dk/om-os/revisionserklaering).

Hjemmeside

Skolens hjemmeside er Hypertext Transfer Protocol Secure (HTTPS), sa kun afsender
og modtager kender meddelelsen. Det sikrer opskrivningen, og herunder udvekslingen
af CPR-numre, pa skolens hjemmeside, nar foraeldre anmoder om at blive skrevet pa

skolens venteliste.
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Infrastruktur

Skole, SFO og Klub har adgang til et stabilt og sikkert tradlgst netveerk med
tilstraekkelig kapacitet set ud fra et sikkerheds- og laeringsmaessigt perspektiv. Det er
vigtigt, at infrastrukturen er velfungerende, s3a det ikke bliver en barriere, et

irritationsmoment eller en sovepude for brugen af digitale laeremidler.

Trafik

Langt hovedparten af internettrafikken, der generes pa skolen, er fra elever og
medarbejdere, og den bliver leveret over WiFi. Den gvrige del af trafikken er naesten
al sammen genereret af administrationen. Internettrafikken bliver tilgdet fra elevernes

og medarbejdernes enheder (iPads, Macs, PCer, smartphones m.m.).

Sikkerhedsniveauer

e Elevernes WiFi-sikkerhed:
Lgsning: 802.1x - certifikat Igsning, hgjeste wireless sikkerhed. Al trafik kgrer i
en dobbelt-krypteret IP-Sectunnel fra klient til accesspunkter og til Aruba
Controller. Kode: UNI-login, personligt

e Leerernes WiFi-sikkerhed:
Lasning: 802.1x - certifikat Igsning, hgjeste wireless sikkerhed. Al trafik kgrer i
en dobbelt-krypteret IP-Sectunnel fra klient til accesspunkter til Aruba
Controller. Kode: UNI-login, personligt

e Administrationen WiFi-sikkerhed:
Lasning: WPA2-PSK med AES incryption. Al trafik kgrer i en dobbelt-krypteret

IP-Sectunnel fra klient til accesspunkter til Aruba controller.

Servere

e Administrations-server-sikkerhed:
Windows 2008R2 serverlicens, netveerksopdelt, opdateret efter Microsoft
update:
1. Back-up, remote - opdateres dagligt

2. PF-Senfe, firewall mod internettet
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3. Aruba, firewall mod wifi

4. Fil-server med AD bruger, sikkerhed pa fil-share med dagligt backup
e Undervisnings-server-sikkerhed:

Windows 2008R2 serverlicens, opdateret efter Microsoft update:

1. AD brugere, opdelt i forhold til lzerer/elever med rettigheder

2. PF-Sense, firewall mod internettet

3. Aruba, firewall mod WiFi

Andre emner

Aruba Clearpass - validering af UNI-login koder mod elever/lzererne p& WiFi og styrer
Apple-TV.

Drift

Skolen anvender 1:1 fordeling af enheder. Dvs., at samtlige medarbejdere og elever
pad 1.-6. argang rader over minimum én enhed (f.eks. en iPad eller baerbar Mac).
Eleverne pa 7.-9. argang medbringer deres egen enhed. Det giver en let tilgeengelig

adgang til de digitale lseremidler bade i skolen og dagtilbuddene.

I forhold til feelles programmer, apps og abonnementer foretages der fzelles indkgb, sa
ressourcerne udnyttes optimalt og mulighederne for videndeling optimeres. Det skal
vaere klart for den enkelte, hvad der er til radighed, og det er vigtigt, at de forskellige
programmer, apps og abonnementer er til radighed pa alle pa skolen og
dagtilbuddene.

Skolen anvender et mobile device management (MDM) system i administrationen af
skolens iPads og udrulning af apps og abonnementer. Pa den made er skolens iPads
0gsa sikret imod misbrug og tyveri. Skolen kan vaelge at “fjern-slette” dem, sa de ikke
kan anvendes til noget af tredjepart. Behovet for en opdateret infrastruktur bade

fysisk og digitalt bliver Igbende afdaekket og genovervejet.
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AP105 1 AP-105 19-08-2015 Begreenset livstid
AP105 1 AP-105 21-02-2014 Begreenset livstid
AP105 2 AP-105 28-02-2014 Begraenset livstid
AP105 1 AP-105 27-08-2013 Begreenset livstid
AP105 1 AP-105 22-04-2013 Begreenset livstid
AP105 1 AP-105 11-04-2013 Begraenset livstid
AP105 6 AP-105 04-02-2013 Begreenset livstid
AP135 4 AP-135 04-02-2013 Begreenset livstid
AP105 3 AP-105 19-08-2011 Begraenset livstid
AP105 8 AP-105 03-01-2011 Begreenset livstid
AP105 16 AP-105 29-11-2010 Begreenset livstid
1910-8G-POE JG350A 01-12-2014 Begreenset livstid

S1500-24P
1910-24G-POE

5
1 S1500-24P 14-02-2014 Begraenset livstid
1 JEOO7A#ABB 13-05-2013 Begraenset livstid
1810-8G 1 J9449A#ABB 19-08-2011 Begreenset livstid
1810-24G 1 J9450A#ABB 19-08-2011 Begreenset livstid
1810-24G 1 J9450A#ABB 21-01-2011 Begreaenset livstid

1

8

3

3

1410-8G J9559A#ABB 21-01-2011 Begraenset livstid
1810-24G J9450A#ABB 03-01-2011 Begraenset livstid
1410-8G JO9559A#ABB 03-01-2011 Begraenset livstid
1810-24G J9450A#ABB 29-11-2010 Begraenset livstid

HP DL320e v2 1 CZ135101UU 726042-425 31-12-2013 24-01-2015

HP DL320e v2 1 CZ1443005X 726042-425 15-06-2015 23-11-2015
HP ML350G6 1 CZJ1190NRW  470065-334 30-06-2011 13-06-2014

SMC15001I SMC15001 21-10-2015 21-10-2017

EB585Wi 1 V11H600040 04-07-2014  04-07-2016
EB485WI 1 400075 26-03-2013 26-03-2015
EB485WI 1 400075 17-12-2012 17-12-2014

Aruba Controller:
Aruba 3400 1 3400 17-12-2012 ?

Straightshaper:
S5000U 1 S5000U 29-11-2010 ?
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Alle skolens iPads udleveres sammen med et cover, der er godkendt af skolens
forsikringsselskab. Forsaetlige skader daekkes dog ikke. Eventuelle skader, der matte

vaere pafgrt uden cover, daekkes heller ikke af forsikringen.

Netvaerksadministratorer kan med mellemrum se systemet efter for at sikre, at det
anvendes i overensstemmelse med formalet. Derfor ma brugerne acceptere, at
beskeder, materiale p& hjemmesider og andet arbejde, som gemmes pa netvaerket,

kan gennemses.

Padagogik

Skolen har igennem de senest ar haft szerligt fokus pa at udvikle skolens brug af IT i
undervisningen. Siden foraret 2013 har skolen malrettet arbejdet med digitale
laeringsprocesser med udgangspunkt i forskellige computere og tablets i
klasseundervisningen. Fokus har vaeret pa forskellige tablets, forskellige
laeringsplatforme (Learning Management Systems) og digitale laeringsressourcer.
Grundlaget for denne plan er den efterhanden veludbyggede generelle
forskningsmaessige evidens fra arbejdet med informations- og
kommunikationsteknologi i skoleverdenen og erfaringer fra en raekke frontlgberskoler

i bade ind- og udland.
Skolens implementering af en IT-baseret fagdidaktik er opdelt i 3 faser:

1. Almenpadagogiske muligheder og udbytte ved at anvende IT
2. Fagdidaktiske muligheder, hvor IT understgtter fagspecifikke laeringsmal
3. En egentlig IT-baseret fagdidaktik

Formal

Formalet med IT i undervisningen og 1:1 teknologi pd 1.-6. argang er, at accelerere
elevernes lzering. Igennem en synligggrelse af laeringsmal skal der sikres et gget

ansvar og motivation for leering. Laeringsteknologien:

e Stgtter elevens leeringssituationer i skolen, hjemmet og lektiesituationen.
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e Giver leereren mulighed for en gget individuel tilrettelaeggelse af
undervisningen.

e Giver eleven bedre mulighed for en gget individuel lzering generelt.

1. Bred anvendelse af teknologi. Teknologi skal veere et naturligt arbejdsredskab i
undervisningen. Det skal anvendes bredt i alle paedagogiske sammenhaenge, hvor
det didaktisk giver mening.

2. Udvikling af lseringsrummet. Laeringsrummet skal matche samfundets
teknologiske og kompetencemaessige udvikling. Elevernes digitale virkelighed skal
inddrages i laeringsrummet. Dvs. brugen af forskellige medieplatforme,
applikationer m.m. og den interaktion, der finder sted.

3. Leereprocesser understgttes af lseringsteknologien. Laeringsteknologien skal
understgtte laereprocesser, der har fokus pa samarbejde, kommunikation og
laeringsfaellesskaber. Laeringssynet skal styrke elevernes motivation, nysgerrighed
og glaede ved at lzere, sa de bliver deltagende og producerende i
laeringsprocessen.

4. Inklusion og undervisningsdifferentiering gges. iPad-ordningen skal give den
enkelte elev bedre mulighed for, at lzere i det tempo og pa den made, der passer
den enkelte bedst. Skolen skal sikre elevernes lige muligheder, for at indga som
deltagere i anerkendende og udviklende fzellesskaber.

5. Skole-hjemsamarbejdet styrkes. Elevernes personlige enhed skal ggre elevernes
faglige arbejde tilgaengeligt sdvel i skolen som i hjemmet. Forzeldre skal std
styrket, ved at have bedre mulighed, for at fglge med i skolehverdagen og i den

faglige progression.

Interaktive tavler

Hvert laeringsrum i skolen, hvor det fagligt kan begrundes, er udstyret med en
interaktiv tavle. Den interaktive tavle giver mulighed for at formidle stoffet via mange
kanaler, s& undervisningsformen bliver varieret og differentieret. Med den interaktive

tavle har medarbejderen ogsa mulighed for at tilgodese den enkelte elevs lzeringsstil
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og skabe et flow i undervisningen ved hurtige skift fra tekst til billede til lyd og
hermed fastholde opmaerksomheden pa et faelles oplaeg, et faelles tema eller en fzelles

oplevelse.

Indsatser

Udover multimedievejlederen og klasselaererne har skolen nedsat forskellige projekter
og teams, der Igbende fglger udviklingen af brug af IT i de enkelte klasser og pa de

respektive drgange.

e Pilotprojekter: Der skal igangsaettes pilotprojekter, der kan bidrage til at
forankre it og laering i skolen, SFO og Klub. Disse kan ogsa medvirke til at
skabe videndeling pa tvaers. Vi gar fra bgger i papirformat til at anvende
internetportaler, apps og e-bgger.

e Harmonisering af videndelingsplatforme: Der skal etableres en
udviklingsgruppe, som skal udvaelge en videndelingsplatform, der tilgodeser
hele skole- og dagtilbudsomradet.

e Videndeling: Der skal etableres en formaliseret erfaringsudveksling omkring
udviklingsprojekter. Det er vigtigt, fordi laering skal vaere et vaesentligt
fundament for udviklingsprojekter.

¢ Teamsamarbejdet: Kollegial og forpligtende faglig videndeling skal formaliseres
for at styrke og kvalificere den enkelte leder og medarbejders viden om
metodik, digitale laeremidler og muligheder.

e Multimedievejlederen: Multimedievejlederen skal have fokus pa
laereprocesserne, mens de mere tekniske opgaver skal lgses af en it-

servicemedarbejder.

Retningslinjer
e Eleverne er velkomne til at medbringe IT pa skolen.
o Den enkelte lzerer bestemmer suveraent, om der ma benyttes IT i

undervisningen.*
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o Safremt en laerer har bestemt, at der IKKE ma benyttes IT i vedkommendes
klasse, ma denne kun tages frem, safremt laereren beder om det til Igsning af
en specifik opgave i en konkret situation.

o IT ma alene benyttes til fagligt relevant arbejde i timerne.

*Undtaget herfor er elever med diagnosticeret dysleksi, som benytter “IT-rygsaek”

i alle fag.

Retningslinjer iPads

e Eleverne skal medbringe skolens iPad i skole hver dag.

e Eleverne skal sgrge for, at skolens iPad er fuldt opladt ved skoledagens start.

e Eleverne skal sgrge for, at du har et par hgretelefoner med i skole - hvis du har
et ekstra sat, kan du eventuelt have det liggende i klassen.

e Eleverne ma ikke tage skolens iPad ud af det cover, som den blev udleveret
med.

e Eleverne ma ikke tage skolens iPad med ud i frikvartererne.

e Eleverne ma ikke spille egne spil, ga pd Facebook, Messenger mv. pa skolens
iPad i timerne uden laererens tilladelse.

e Eleverne skal prioritere det faglige indhold hgjere end det private i tilfeelde af
pladsmangel pa skolens iPad.

e Eleverne skal gad ind i “indstillinger” og sld “Tillad meddelelser” fra i alle
applikationer pa skolens iPad, sa du ikke forstyrres i undervisningen.

e Eleverne skal sgrge for, at sikre skolens iPad bedst muligt.

e Eleverne skal sgrge for, at tage backup af dit indhold p& skolens iPad.

Sanktioner
e Anvender eleven IT i strid med disse retningslinjer, inddrager
laereren/medarbejderen enheden og afleverer den pa skolens kontor snarest
herefter samme dag. Eleven kan efterfglgende fa enheden udleveret, nar

skoledagen er slut.
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e Hvis eleven gentagne fange overtraeder disse regler, tager en person fra
skoleledelsen kontakt til foraeldrene for at finde en Igsning pa problemet

sammen med dem og eleven.

Adfeerd

Brugeren skal behandle andre mennesker pa nettet, deres indlaeag samt selve nettet
med respekt. De skal sgrge for at egne indlaeg altid kan "tale" at blive set pa tryk i
underskrevet stand. Uden for undervisningen er det tilladt at benytte IT til privat
brug. Brugerne skal sa vidt muligt undga ungdig udskrivning papir set ud fra et bade

gkologisk og gkonomisk hensyn.

Eksempler pa uacceptabel adfaerd

e Brugeren ma ikke sendre maskinens opsaetning uden at det er aftalt med en af
multimedievejlederen fgrst.

o Netvaerket ma ikke bruges til kommercielle formal. Brugerne ma ikke kgbe eller
saelge produkter eller serviceydelser via nettet uden forudgaende tilladelse fra
ledelsen.

e Brug af netvaerket i forbindelse med politisk og racistisk agitation er forbudt.
Brug af netvaerket i forbindelse med omraderne vold og pornografi er forbudt.
Brugerne ma heller ikke kontakte websites, nyhedsgrupper eller chat-fora, som
indeholder materiale, der er obskgnt, eller som opfordrer til ulovlige handlinger.

e Netveerket ma ikke bruges til nogen form for aktivitet, i forbindelse med
udbredelse af materiale, der er forbudt i falge dansk lovgivning, herunder regler
og love om ophavsret.

e Det er ikke tilladt brugere at anvende vulgaert, nedszettende eller obskgnt sprog
pa nettet. Det er ogsa forbudt at fremkomme med personlige angreb, at
chikanere andre personer eller offentligggre private oplysninger om en anden
person.

e Brugerne ma ikke logge pa@ med en anden persons identitet eller forsgge at fa
adgang til andre brugeres filer. Det er ogsa forbudt at tvinge sig adgang til

andre personers eller organisationers computersystemer gennem f.eks.
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"hacking" eller p& anden made. Brugeren ma ligeledes heller ikke skjule sin
identitet, bortset fra de tilfaelde hvor det eksplicit er tilladt.
e Brugerne ma ikke "spamme" (sende uhensigtsmaessig mange e-mail af sted pa

én gang). Vold, haerveerk og tyveri imod skolens materiel er forbudt.

Vedvarende proces

IT-sikkerhedspolitikken kraever Igbende opfglgning og opmaerksomhed fra bade
bestyrelse, ledelse, elever, foraeldre og medarbejdere, hvis visionen skal lykkes.

Ledelsen har en saerlig betydningsfuld rolle. Lederteamet skal sasmmen med udvalgte
ressourcepersoner ga forrest i forhold til den digitale udvikling. De skal saette IT pa
dagsordenen pa alle niveauer og skabe sammenhang mellem skolens mal og

neaervaerende politikker.

Foraeldrene har ogsa en central rolle i at understgtte deres bgrns IT-kompetencer i
fritiden, og i det hele taget vaere en del af bgrnenes og de unges virtuelle liv.
Foraldrene bgr f.eks. bevidstggre deres bgrn om tiden, de bruger pa nettet, deres

feerden pa nettet og brugen samt misbrugen af sociale medier.



